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OFERTA

RFI - GDPR

Analiza procesow dotyczaca spetnienia wymagan nowych regulacji w
zakresie ochrony danych osobowych wynikajacych z Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osohowych i w sprawie swobodnego przeptywow takich danych oraz
uchylenia dyrektywy 945/46/WE

Opracowalt:

Piotr Krajewski, Prezes Zarzadu, Adwokat, Ekspert ds. bezpieczeristwa transakcji
elektronicznych RBE ZBP

Usamah Afifi — konsultant

Portal Informacyjny Bezpieczny Bank Sp. z 0. o.
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1. Informacje wstepne.

1.1 Podstawa przygotowania oferty.
Niniejsza oferta Portal Informacyjny Bezpieczny Bank Sp. z o. o. dalej zwana Spétka lub
Zleceniobiorca dlaj Klientem lub Zleceniodawca.

1.2 Streszczenie dla Kierownictwa.
1.2.1 ZAKRES OFEROWANYCH UStUG.

W dniu 24 maja 2016 r. weszty w zycie przepisy ogodlnego Rozporzadzenia Unii
Europejskiej nr 2016/679 w sprawie ochrony danych osobowych (dalej RODO). Nowe
przepisy zaczng obowigzywac z dniem 25 maja 2018 r. Konsekwencje niedostosowania
sie do przepisow RODO s3 Wymierne (min.przewidziano réwniez bardzo wysokie kary
pieniezne za nieprzestrzeganie przepisdw Rozporzgdzenia). Juz teraz jednak nalezy
podjg¢ szereg dziatarn majacych na celu dostosowanie organizacji do nowych
obowigzkéw. Zasadg jest bowiem, ie do obecnie zbieranych danych osobowych
stosowac sie bedg nowe wymogi. Ich adresatami sg zaréwno administratorzy danych,
processorzy jak i osoby bezposrednio/posrednio odpowiedzialne za bezpieczerstwo
danych osobowych w organizacji czyli rGwniez osoby zarzadcze.

Wprowadzone zmiany bedg miaty kluczowe znaczenie dla zarzadzania kluczowymi
procesami jak i systemami IT. Dotyczy to zaréwno fazy projektowania (m.in. konstrukcje
privacy by default oraz privacy by design), jak fazy korzystania z systemoéw (m.in.
obowigzki w zakresie wdrozenia odpowiednich $rodkéw technicznych, procesowych i
organizacyjnych).

Oferta Spotki zaréwno obejmuje czes¢ prawng ustugi, a wiec odpowiedz na pytanie, co
nowego w stosunku do dotychczasowego stanu prawnego wprowadzajg nowe regulacje i
jak to wptywa na bezpieczenstwo danych osobowych, oraz czes¢ operacyjng (procesowe,
organizacyjne IT), wskazujgc ktére procesy wspierajg kluczowe zagadnienia zwigzane z
wdrozeniem regulacji GDPR pod katem odpowiedzialnosci i wdrozenia proceséw pod
katem zmniejszenia ryzyka i wskazanie obszardw, na jakie wptywa RODO w TMPL.

Zakres prac bedzie obejmowat:

a) Analize proceséw biznesowych w celu identyfikacji tych, ktére
przetwarzajg dane osobowe w kontekscie regulacji GDPR (,Open
Analysis”),

b) Ocene proceséw biznesowych przetwarzajacych dane osobowe pod

katem spetnienia wymagan regulacji GDPR zwana dalej (,Gap Analysis”),

c) Rekomendacje zmian proceséw biznesowych, ktére zapewnia spetnienie
wymagan regulacji GDPR na poziomie najnizszych kosztéw (,Low Cost
Analysis”),

d) Rekomendacje w petni usprawniajace zarzadzanie danymi osobowymi i

procesami biznesowymi przetwarzajgcymi dane osobowe w Swietle
regulacji GDPR (,Full Cost Analysis”).

e) Przeprowadzenie prac analitycznych w zakresie przegladu infrastruktury
IT TMPL oraz narzedzi informatycznych wspierajacych procesy biznesowe
przetwarzajgce dane osobowe w celu:

- Identyfikacji magazynéw danych pod katem przechowywania danych
spetniajacych kryteria danych osobowych w swietle regulacji GDPR oraz
identyfikacja aplikacji korzystajgcych z tych danych,

- Rekomendacji w zakresie zmian w sposobie przetwarzania danych (np.
magazynowania i prezentacji) pod katem spetnienia regulacji GDPR
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Zaktadamy, iz prace bedg podzielone na 2 fazy:

Faza inicjalna, obejmie:

Wstepne ustalenie zakresu wptywu GDPR na organizacje
Sesje Executive briefing z zarzadem TMPL

Warsztaty pogtebiajace wiedze z GDPR z przepiséw i praktycznego wptywu na

organizacje

Faza wykonawcza, obejmie:

Identyfikacja obszaréw wptywu GDPR na organizacje.
Analiza luk i rekomendacje zmian w obszarach:

o  Organizacji

o  Proceséw

o  Prawnym

o Infrastrukturalnych

Przeglad i benchmarking rozwigzan w zakresie ochrony danych wrazliwych i

prezentacja best practice
Pomoc przy budowie procedur kontrolnych i raportowych

Zaktadamy, ze prace projektowe bedg wykonane:

Faza | — 20 MD od podpisania umowy.

Faza Il — 116 MD od zakorczenia Fazy I.

Lp.

Zadanie

Czas

przygotowanie mapy procesow biznesowychTMPL, ktorych
wykonanie wymaga przetwarzania danych osobowych.

10 MD

naniesienie na mape proceséw informacji, w jakim stopniu
kazdy z proceséw przetwarzajacych dane osobowe spetnia
wymagania regulacji GDPR. Oczekuje sie, ze cato$¢ oceny
zostanie przeprowadzona wzgledem jednej zaproponowane;j
skali spetniania wymagan oraz w kazdym przypadku ocena
zostanie poparta komentarzem uzasadniajagcym decyzje.

15 MD

dostarczenie TMPL rekomendacji, ktére pozwolg na spetnienia
wymagan regulacji GDPR na minimalnym rekomendownym
poziomie.

3 MD

przygotowanie kompleksowej listy zmian dotyczgcych zaréwno
proceséw biznesowych ale réwniez narzedzi i systeméw
informatycznych  zwiekszajgcych  efektyno$¢ zarzadzania
analizowanym obszarem.

20 MD

przygotowanie mapy magazynow danych zawierajgcych dane
osobowe wraz z informacjami:

a) Typ danych
b) Lokalizacja w infrastrukturze TMPL,
c) Wskazanie technologi przechowywania

d) Identyfikacja systemdw, aplikacji i uzytkownikéw
korzystajacych z magazynéw

e) Powigzanie mapy magazynéw danych z mapa

63 MD
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proceséw biznesowych

6. przedstawienie rekomendacji w odniesieniu do okreséw | 15 MD
retencji, srodkéw bezpieczeristwa i zakresu przechowywanych
danych.

4.  Szacujemy, iz koszt projektu jest mozliwy po zapoznaniu sie z potrzebami Klienta.
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Opierajac sie na informacji o planowanym wdrozeniu/uruchomieniu RODO (GDPR) u
Klienta, proponuje jako wiodacy temat audytu bezpieczeristwa obraé JAKOSC DANYCH.
Wdrozenie RODO (GDPR) jest prawie zawsze zaczatkiem stosowania rozwigzan zwanych
zazwyczaj Business Intelligence (analityka biznesowa, BI).

Na poczatek, tytutem wstepu, troche informacji podstawowych. Jak wiadomo Bl ma
szerokie znaczenie, ale ogdlnie mozna przedstawic je jako proces przeksztatcania danych
w informacje, a informacji w wiedze, ktéra moze by¢ wykorzystana np. do zarzadzania
strategicznego i zwiekszania konkurencyjnosci Klienta. Funkcjonuje maksyma ,$mieci
weszty, smieci wyszty”. Chodzi o to, ze wyniki przetwarzania btednych danych, beda
btedne nawet wtedy, gdy procedura przetwarzania jest najzupetniej poprawna.

Nie chodzi wiec tylko o to JAK sie przetwarza, ale CO sie przetwarza. Niska jako$ danych
stanowi gtéwna przyczyne niepowodzen rozwigzan Bl. Zespoty projektowe, ktdre nie
biorg pod uwage zapewnienia jakosci danych, zazwyczaj sie przekonuja, ze ich
rozwigzanie nie dostarcza wiarygodnych informacji, a niedociggniecie nie polega na
zastosowaniu btednych algorytmdéw przetwarzania, lecz na niedostatecznej jakoSci
przetwarzanych danych. Czyli wtasnie ,$mieci weszty, Smieci wyszty”.

Czas i zasoby wydatkowane na wielokrotne poprawianie i przetwarzanie tych samych
danych nie sg przy tym najistotniejszym czynnikiem generujgcym potencjalne straty.
Dane nieodpowiedniej jakosci skutkujg niedoktadnym obrazem wynikéw dziatalnosci i
mogg prowadzi¢ do btednych decyzji. Naraza to Klienta na utrate szans biznesowych i
mozliwosci redukcji kosztow dziatalnosci oraz naraza na ryzyko naduzy¢, wobec ktérych
nie mozna odpowiednio szybko reagowac. Problem jest potegowany przez fakt
wykorzystywania danych przez réznych odbiorcow (nie koniecznie koricowych). Otéz dla
jednego odbiorcy, ten sam zestaw danych (by¢ moze wykorzystywanych selektywnie)
moze miec zupetnie inng jakos$¢ niz dla innego. Dane, te same dane, uzytkowane w
jednym celu mogg by¢ wystarczajgco dobre, a w innym (nie koniecznie bardziej
zaawansowanym) — nie dos¢ precyzyjne. Czyli: te same dane mogg by¢ jednoczesnie
dobrej i niedobrej jakosci, w zaleznosci od ich wykorzystywania od punktu odniesienia.

Wog istniejacych juz opracowan: ,Dane sg wysokiej jakosci, jezeli nadajg sie do uzycia
zgodnie z przeznaczeniem w zakresie dziatania, podejmowania decyzji i planowania.
Dane nadaja sie do uzycia zgodnie z przeznaczeniem, jezeli nie zawieraja defektow i
posiadajg pozadane cechy”. Jest to sygnat do tego, by podejs¢ do zagadnienia jakosci
danych jako do problemu wielowymiarowego. Na etapie projektowym, podstawowym
problemem jest ustalenie z jakimi danymi /rodzaj i jakosé/ i z jakim sposobem
wprowadzania danych do systemu mamy do czynienia. Stad propozycja Audytu
Bezpieczenstwa.

1.2.2 Szczegotowy zakres ustug obejmuije:
1.2.2.1 Zakres projektu:

Wazne aby podkresli¢, ze na etapie projektowym, podstawowym problemem jest
ustalenie z jakimi rozwigzaniami w zakresie umieszczania danych w SI mamy do
czynienia. Stad wtasnie propozycja Audytu Bezpieczeristwa w RODO (GDPR), ktéry
powinien obja¢ nastepujace, podstawowe etapy:

(0) Zapoznanie sie z gtéwnymi dokumentami regulujgcymi wprowadzanie danych do
SI. Ich ilos¢, rodzaj, jakos¢ i objetosc jest nieznana, tym niemniej - z praktyki - etap ten,
obejmujacy réwniez przygotowanie wstepnych pytan. Po dostarczeniu dokumentaciji,
etap taki sktada sie jedynie z analizy. Zajmie okoto 15 dni roboczych

(1) Kompletowanie dokumentow Zrédtowych. Etap obejmujacy gromadzenie danych
zwigzanych z zaistniatymi FAKTAMI oraz wiedzg specjalistyczng zbierajacych je
pracownikow/agentéw. Etap obejmuje tez wstepng weryfikacje spdjnosci zapiséw
roboczych oraz ich ew. potwierdzanie. Oceni¢ nalezy przede wszystkim sposoby
gromadzenia danych w dokumentacji roboczej (szkice, notatki, dokumentacja
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fotograficzna, korespondencja itp.), przed wprowadzeniem do Sl Klienta. W gre wchodzi
dokumentacja papierowa, dokumentacja fotograficzna i elektroniczna. Zbierana
dokumentacja, w pewnym momencie jest uznawana za wystarczajgca, aby wprowadzac
ja do SI "pod numerem" szkody, nadawanym zapewne na samym poczatku (np. jako
numer zgtoszenia). Chodzi o kryteria oceny, czy zebrane dane moga juz stanowic
podstawe do dalszego ich procesowania. Czy sg podpisywane, potwierdzane, kto to robi,
czy w gre wchodzi skanowanie itp. Konieczna faza fieldworku i analizy.

Obejmuje okoto 15 dni roboczych.

(2) Wprowadzanie danych do systemu. Etap obejmujgcy procedury przenoszenia
danych z zapisow roboczych/podrecznych (szkice, notatki, korespondencja,
dokumentacja fotograficzna, itp.) do witasciwego SI. Kto to robi, czy dysponuje petna
wiedzg o szkodzie czy tylko "wklepuje" dane. Czy mozliwa jest modyfikacja danych (np.
uzyte sformutowania, "oczywiste" pomytki w tekstach). Uwaga: etap ten moze okazac sie
jednym procesem z Etapem (I), nie jest to btad ale konieczne jest istnienie adekwatnych
mechanizméw kontrolnych. Konieczna faza fieldworku i analizy. Obejmuje okoto 5 dni
roboczych.

(3) Weryfikacja zapisow. Etap obejmujgcy kontrolne poréwnanie danych w systemie
(przed ich przekazaniem do przetwarzania!) z zapisami zrodtowymi. Weryfikacja moze
by¢ realizowana w sposéb permanentny lub na prébie. Etap ten obejmuje tez metody
poprawiania danych. Kto to robi, czy sg ponownie weryfikowane, czy s3 prowadzone
statystyki btedéw. Konieczna faza fieldworku i analizy. Obejmuje okoto 5 dni roboczych.

(4) Archiwizacja. Etap obejmujgcy przenoszenie do bezpiecznego przechowywania
danych Zrédtowych. Czy Klient ma archiwum, czy outsourcuje to zadanie, czasy dostepu,
bezpieczenstwo fizyczne. Moze wystarczy¢ sama faza fieldworku.

Obejmuje okoto 5 dni roboczych.

(5) Analiza, wnioski i propozycje usprawnien. Etap obejmujgcy sporzadzenie raportu z
audytu i przygotowanie propozycji w zakresie dokumentaciji, polityki bezpieczeristwa ew.
szkice regulaminéw i instrukcji w zakresie zlecenia.

Obejmuje okoto 15 dni roboczych.

(6) Opracowanie polityki, regulamindw, instrukcji. Uwszgledniajac potrzebe
sporzadzenia odpowiedniej jakosci materiatéw, Obejmuje okoto 14 dni roboczych.

(7) Catos¢ budzetuje wstepnie na okoto 52 dni robocze.

2. Wykonanie zlecenia.

Wykonanie zlecenia przez Zleceniobiorce jest uzaleznione od otrzymania informacji i
kopii dokumentédw wskazanych przez Zleceniobiorce, jako niezbedne. Z czasu wykonania
zlecenia nalezy wytaczy¢ czas, kiedy Zleceniobiorca nie bedzie mdgt podejmowac
czynnosci z przyczyn od niego niezaleznych, w szczegdlnosci w czasie oczekiwania na
informacje i materiaty oraz w czasie oczekiwania na akceptacje wstepnego projektu
materiatéw. Czas wykonania zlecenia nie obejmuje formutowania pytan i analizy
otrzymanych materiatéw (regulacji wewnetrznych Klienta), ktére konkretyzuja w
poszczegdlnych obszarach ogdlne zasady Polityki Zgodnosci. Z powyzszych przyczyn oraz
w przypadku koniecznosci zmian we wstepnym projekcie materiatéw, czas wykonania
zlecenia moze ulec przedtuzeniu.

Zleceniobiorca moze zleci¢ wykonanie czesci zlecenia innej osobie, ponoszac jednak za jej
dziatania odpowiedzialno$¢, jak za dziatania i zaniechania wtasne. Zleceniobiorca nie
ponosi odpowiedzialnosci za nienalezyte wykonanie zlecenia spowodowane przyczynami
niezawinionymi przez Zleceniobiorce, w szczegdlnosci wynikajace z nie przekazania przez
Zleceniodawce informacji lub nie udostepnienia dokumentdw, istotnych dla realizacji
zlecenia, dziatania sity wyzszej i o0s6b trzecich (np. awarie serwera, ftaczy
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telekomunikacyjnych, katastrofy itp.) Zleceniodawca pokrywa koszty, poniesione przez
Zleceniobiorce w trakcie wykonywania zlecenia, zgodnie z przedstawiong przez
Zleceniobiorce kalkulacjg kosztéw, w przypadku odstgpienia/wypowiedzenia przez
Zleceniodawce od realizacji zlecenia w trakcie trwania umowy.

3. Harmonogram

Harmonogram prac do uzgodnienia. Zaktadamy, ze wykonanie powyzszych prac u Klienta
oraz przygotowanie raportu potrwa do 52 dni (analiza przez ekspertéw zebranych
informacji, dokumentow i regulacji) oraz rozmoéw z osobami odpowiedzialnymi u Klienta
za poszczegolne podobszary.

4. Wymiana informacji.

Dokumenty zostang dostarczone w formie elektronicznej w formacie MS Office na
nosniku CD lub DVD. Wymiana informaciji istotnych dla wykonania zlecenia nastepowac
bedzie wytaczenie w formie pisemnej. Za forme pisemng uznaje sie réwniez forme fax'u i
e-mail'a podanych w umowie. W celu zapewnienia prawidtowego wykonania zlecenia
wyznacza sie osoby odpowiedzialne po stronie Zleceniodawcy i Zleceniobiorcy za
koordynacje dziatan zwigzanych z jego przebiegiem.

5. Osoby upowaznione do kontaktow ze strony Spétki.

Usmah Afifi - Konsultant

Tel: +48 664 056 060 e-mail: usamah.afifi@bezpieczny-bank.eu

Stefan Ciesla — Radca prany

Tel. +48 667 490 911 e-mail: stefan.ciesla@bezpieczny-bank.eu

Mariusz Podolski — Starszy audytor

Tel. +48 663 431 744 e-mail : mariusz.podolski@bezpieczny-bank.eu

Jarostaw Samonek — Dyrektor Zarzadzajcy

Tel. +48 501 173 999 e-mail: jaroslaw.samonek@bezpieczny-bank.eu

Piotr Krajewski — Prezes Zarzagdu — Adwokat — Ekspert ds. bezpieczeristwa
transakcji elektronicznych Rady Bankowosci Eleltronicznej Zwigzku
Bankoéw Polskich

Tel: +48 605610623 e-mail: piotr.krajewski@bezpieczny-bank.eu
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6. Nazwa i siedziba oferenta.

Piotr Krajewski - Prezes Zarzadu

e - mail: piotr.krajewski@bezpieczny-bank.eu

tel. kom./mobile +48605610623

Portal Informacyjny Bezpieczny Bank Sp. z 0. o.

ul. Portowa 22A, 30 - 709 Krakdw,

tel. +48 12 294 25 80, fax. +48 12 294 25 81,
www.bezpieczny-bank.eu

NIP: 6751482480, REGON: 122691188, KRS 0000438113
Sad Rejonowy dla Krakowa —Srédmiescia w Krakowie,

Xl Wydziat Gospodarczy
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7. Zarzadzajacy projektem.
7.1 Piotr Krajewski — adwokat, radca prawny, Prezes zarzqgdu

jest absolwentem Uniwersytetu Jagielloriskiego w Krakowie, bytym pracownikiem
Prokuratury Rejonowej Krakéw - Srédmiescie w Krakowie oraz kilku instytucji
finansowych. Pracowat jako prawnik w Krakowskim Domu Maklerskim S.C. Ekspert
Instytutu  Copernicus. Jest Ekspertem Zwigzku Bankow Polskich w zakresie
bezpieczenstwa bankowosci elektronicznej. Byt Prezesem Stowarzyszenia Biegfych ds.
Przeciwdziatania NaduZyciom Gospodarczym ACFE Polska, ktdra jest oddziatem ACFE
USA. Posiada wieloletnie doswiadczenie w zakresie prowadzenia dochodzen w sprawach
gospodarczych, obstugi prawnej instytucji rynku finansowego i pozafinansowego. Ma
ponad 10 letnie doswiadczenie oraz wiedze z zakresu bezpieczeristwa instytucji
finansowych, spétek prawa handlowego, Compliance, rynku kapitatowego i zagadnien IT.
Przez wiele lat petnit funkcje Dyrektora Operacyjnego oraz Zastepcy Dyrektora w
Departamencie Bezpieczeristwa Banku w Banku BPH S.A. w Krakowie oraz funkcje
Dyrektora Operacyjnego w Banku Pekao SA., nadzorujgc zespoty odpowiedzialne za
przeciwdziatanie praniu pieniedzy, bezpieczenstwa informatycznego, zapobieganiu
naduzyciom oraz prowadzeniu postepowan wyjasniajgcych (investigation). Specjalizuje
sie m.in. w nastepujgcych obszarach:

= prawo karne, ze szczegdlnym uwzglednieniem problematyki przestepczosci
w obrocie gospodarczym oraz przestepstw finansowych w podmiotach gospodarczych,

= prowadzenie  postepowari  wyjasniajgcych i audytow  dochodzeniowych
w podmiotach gospodarczych,

= przeciwdziatanie wprowadzeniu do obrotu wartosci majgtkowych pochodzqcych
z nielegalnych lub nieujawnionych Zrddet (pranie pieniedzy),

= bezpieczeristwo prowadzenia biznesu - projektowanie i opiniowanie rozwiqzarn
ograniczajgcych straty finansowe,

= ryzyko utraty reputacji oraz ryzyko strat powstatych w wyniku dziatan nieuczciwych
klientéw i pracownikdéw,

= zagadnienia zwigzane z bezpieczeristwem systemow teleinformatycznych,
procedury, rozwiqzania, standardy, postepowania wyjasniajqce, audyt
bezpieczerstwa,

. prawo gospodarcze, ze szczegdlnym uwzglednieniem prawa bankowego
i publicznego obrotu papierami wartosciowymi,

. zarzgdzanie ciggtosciq prowadzenia biznesu, Business Continuity Management,

. zagadnienia zwigzane z Compliance w zakresie informacji poufnych i zgodnosci
przestrzegania przepisow w podmiotach gospodarczych.

7.2 Usamah Afifi - konsultant

Ponad 19 lat doswiadczenia w zarzgdzaniu projektami, doradztwie biznesowym,
ustugach transformacji biznesowej i integracji ztozonych projektéw

Miedzynarodowe doswiadczenie: Niemcy, Francja, Rosja, Portugalia, Rumunia, Czechy,
Polska, Holandia, Emiraty Arabskie i in.

Ustugi doradcze dla kierownictwa wyzszego szczebla (po stronie i w imieniu klienta)
Doswiadczenie w kierowaniu ztoZzonymi projektami oraz duzymi zespotami.

Wiedza specjalistyczna, zarzqdzanie operacyjne, doradztwo biznesowe (Strategia,
procesy biznesowe, IT, Vendor Selection), Rozwiqzania Informatyczne (integracja, Billing,
ERP, CRM, BPMS, Analityka-Big Data, fraud, Bezpieczeristwo, SCADA, OSS).

Szeroka wiedza rynkowa — w telekomunikacji, przemysle (Chemical & Petroleum,
Automotive, Energetyka), rynku publicznym.

Wizjoner silnie zorientowany na ludzi i osigganie mierzalnych rezultatéow

7.3. Dariusz Gtogowski Ekspert ds. Bezpieczeristwa Systemow Teleinformatycznych

Specjalizuje sie w zakresie testow bezpieczeristwa konfiguracji systemow operacyjnych
oraz aplikacji webowych.
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Systemy operacyjne — Doswiadczenie w administrowaniu oraz zabezpieczaniu systemow
Unix, Linux (Red Hat, Debian, Slackware), *BSD, Windows NT/2000/2003/XP, Vista
(aktualne testy),

Bazy Danych - PostgreSQL, MySQL, Oracle

Servery Web — Apache, 1S, Websphere

Sieci - LAN, WLAN (Wi-Fi)

- IP, TCP, UDP, ICMP

- HTTP, SMTP, DNS, DHCP, NFS,

Inne - Lotus Notes, audyty i bezpieczeristwo sieci i systeméw Linux/Unix/Windows,
analiza powtamaniowa Linux/Unix i Windows, konfiguracja i administracja systemem IDS
(ISS) oraz urzqdzen firewall, monitorowanie informacji zwigzanych z zagroZeniami
antywirusowymi oraz potencjalnymi atakami na sieci i systemy operacyjne, audyt
aplikacji Web oraz bezpieczeristwo wykonywania transakcji elektronicznych, debugging
aplikacji, fuzzing aplikacji, reverse engineering, tworzenie procedur i polityki
bezpieczenistwa sieci i systemow teleinformatycznych, tworzenie scenariusza atakow i
testow bezpieczenstwa aplikacji i systemow, bezpieczeristwo transakcji elektronicznych,
oraz bankowosci elektronicznej, Doswiadczenie w uzywaniu aplikacji komercyjnych do
audytu bezpieczeristwa takich jak: Nessus, GFI Lan Guard Scanner, ISS Internet Scanner,
Accunetix Vulnerability Web Scanner, Appdetective Scanner for Oracle, Security
Expressions, oraz open-source hping, Nmap, Flawfinder, Webscarab, SPIKE, i inne)

7.4. Mariusz Podoslki - Starszy Audytor

Audyt wszystkich obszarow dziatalnosci, zwtaszcza zwigzanych z Zarzqgdzaniem Ryzykiem,
Operacjami; Bezpieczeristwem, Compliance oraz ustugami wewnetrznymi i zarzqgdzaniem
projektami;  Postepowania  wyjasniajgce, zwfaszcza w  zakresie  gtdwnej
odpowiedzialnosci; Tworzenie i rozwdj metodologii oceny ryzyka oraz doradztwo w
zakresie zarzqdzania ryzykiem; Sporzgdzanie analiz ryzyka oraz wieloletnich planow
dziatania (okoto 40 tematdw z cz. 1-3 lata); Odpowiedzialnos¢ za sporzgdzenie planow
rocznych, szczegétowych i wytycznych;Kontrole jakosci i efektywnosci procesow i
procedur oraz konsultacje w tym zakresie; Kontrole zakresie ryzyka zgodnosci; Audyt
kooperantow w zakresie bezpieczeristwa danych i bezpieczeristwa ciggtosci dziatania;
Postepowania  wyjasniajgce  w  sprawach  zwigzanych z zakresem gtdwnej
odpowiedzialnosci; Udziat w licznych projektach (w tym miedzynarodowych, Bazylea Il
SOX, ryzyko operacyjne i inne); Sporzqdzanie raportéw i analiz w powyzszych tematach;

- Wspdtpraca miedzynarodowa z BACA (Austria), HVB (Niemcy), UCI (Wtochy), GE
(global).

7.5 Stefan Ciesla — radca prawny

radca prawny, menadzer, promotor koncepcji chmury obliczeniowej. Ukoriczyt Wydziat
Prawa i Administracji na Uniwersytecie Wroctawskim i rozpoczqt prace jako asystent w
Zaktadzie Prawa Finansowego tego samego uniwersytetu. Na poczqtku lat 90. byt
dyrektorem departamentu prawnego Ministerstwa tgcznosci, miedzy innymi reformowat
rynek ustug telekomunikacyjnych. W 1992 przenidst sie do branzy bankowej.

specjalizuje sie obecnie w zagadnieniach prawnych zwigzanych z chmurq obliczeniowq.
Jest wspdtautorem pierwszego polskiego raportu na ten temat, ktéry wspotftworzyt z dr.
Thomasem Helbingiem i firmq informatyczng Asseco. Angazuje sie rowniez w liczne
konferencje i inicjatywy edukacyjne zwigzane z tym trendem informatycznym.

W latach 1992-94 wnidst znaczqcy wktad w tworzenie Polskiego Banku Rozwoju, zas w
1994 roku jako specjalny wystannik NBP zostat przewodniczgcym Zarzqdu
Komisarycznego w Banku Posnania, ktory upadt w zwigzku z machinacjami finansowymi
jego wtascicieli, zwigzanych z Elektromisem i Mariuszem Switalskim.

Byt réwniez odpowiedzialny za innqg gtosnqg likwidacje w sektorze bankowym: w 1999
roku zostat przewodniczgcym Zarzqdu Komisarycznego w Banku Staropolskim,
doprowadzonym do bankructwa przez biznesmena Piotra Bykowskiego. Wedtug raportu
"Polityki" z maja 2000 roku, wystepowat tam jako zaufany wspdtpracownik Zygmunta
Solorza.
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W nastepnych latach zasiadat w zarzgdach i radach nadzorczych kilku innych instytucji
(m.in. Invest-Bank S.A. oraz TUZ Polisa Zycie S.A.), a zarazem rozpoczqt prowadzenie
kancelarii prawnej. Zarowno w swojej praktyce menadzerskiej, jak i prawniczej,
specjalizuje sie m.in. w zagadnieniach zwigzanych z informatykq — w poczgtkach lat 2000
uznawany byt wrecz za pioniera innowacyjnych rozwiqzan w sektorze finansowym.
W latach 2004-2011 zwiqzany z Grupq Polsat jako doradca prezesa zarzgdu.

Od koncowki lat 90. zaangazowany jest w prace nad reformami w stuzbie zdrowia.
Wspottworzyt Kasy Chorych, zas w 2004 roku byt gtownym doradcqg prawnym zespotu
prof. Religi, pracujgcego nad obywatelskim projektem reformy NFZ.

7.6 Jarostaw Samonek — Dyrektor Zarzqdzajqgcy

jest doswiadczonym specjalisty w zakresie budowania strategii  biznesowej
przedsiebiorstwa, wzmacniania swiadomosci marki, zarzqdzania projektami, a takze
tworzenia i rozbudowy kanatow partnerskich. Jako dyrektor generalny Symantec Polska
tworzyt kompleksowq strategie wprowadzenia firmy na rynek polski, a nastepnie przez
wiele lat zarzqdzat nig z sukcesem. Jest absolwentem Instytutu Organizacji Zarzgdzania,
Wydziatu Mechanicznego Technologii i Automatyzacji Politechniki Warszawskiej oraz
University of Minessota, programu MBA Szkoty Gtéwnej Handlowej. Prywatnie lubi
podréze z dala od utartych szlakow oraz gorskie wedréwki. Zachowuje je na dtugo w
pamieci dzieki swojej pasji, jakq jest fotografia.
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8. Wynagrodzenie.
Proponowane wynagrodzenie za przeprowadzenie projektu wynosi, od 5000,00 zt (
stownie: piec tysiecy zt 00/100) do 500 000,00 zt (stownie: pieciuset tysiecy ztoty 00/100)

netto. Kwota zostanie indywidualnie ustalona z Klientem w zaleznosci od jego potrzeb

Przy zatozeniu, ze naktad pracy bedzie obejmowat standardowy zakres prac, a ilo$¢

godzin nie przekroczy ilos¢ godzin pomnozonych przez zaproponowane stawki ponize;j.

Powyisze wynagrodzenie zastato skalkulowane w oparciu o stawki Spotki zawarte
w ponizszej tabeli. (Po przekroczeniu ilosci godzin wynikajacych z zaproponowanego

wynagrodzenia stosuje sie stawki o 10% wyzsze).

Stanowisko Stawka netto (za godzine)/(za dzier)

Prezes/Dyrektor

Zarzadzajacy/Dyrektor/Konsultant 450,00 zt/3000,00 zt
300,00 z4/2000,00 zt

Menedzer/Radca

prawny/Adwokat/

Ekspert 250,00 z1/1600,00 zt

9. Ptatnosci.

Platne w 50 % w dniu podpisania umowy zlecenia oraz 50 % 30 dni po zakoriczeniu
projektu i jego wdrozeniu na podstawie faktury + podatek VAT zgodnie z obowigzujacymi
przepisami stawkami. Zleceniodawca upowazni Zleceniobiorce do wystawiania faktur
VAT bez jego podpisu. Wynagrodzenie bedzie powiekszane o wysokos$¢ kosztow
bezposrednich, niezbednych do  wykonania zlecenia, w  szczegdlnosci
udokumentowanych kosztéw ttumaczen, dojazdéw i noclegéw, delegacji, na ktére zgode

wyrazi Zleceniodawca.

Wynagrodzenie obejmuje przygotowanie projektu i przeprowadzenie projektu zgodnie z

zamowieniem

Oferta wazna jest 30 dni.

10. Klauzula o poufnosci oferty.

Niniejszy dokument stanowi tajemnice handlowg Spoétki i podlega nastepujacym
zastrzezeniom:

e  jest przeznaczony wytgcznie dla Klienta do wiadomosci oséb zaangazowanych
w zagadnienia objete niniejszg oferta;
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e udostepnianie go w jakiejkolwiek formie innym osobom bez Spdtki jest
zabronione.

11. Uwagi. Bezpieczenstwo Informacji.

Wykorzystanie w biznesie nowoczesnych technologii niesie za sobg oczywiste korzysci.
Warto jednak zdawaé sobie sprawe rowniez z potencjalnych zagrozen zwigzanych z
bezpieczenstwem informacji, takich jak wtamania, kradziez danych, utrata danych,
nieuprawniona modyfikacja czy tez ataki z wykorzystaniem ztosliwego oprogramowania.
Swiadome zarzadzanie przedsiebiorstwem to miedzy innymi zapewnienie ochrony
newralgicznych danych, ktérych utrata , nieuprawniona modyfikacja, badz wyciek moga
mie¢ dla firmy negatywne skutki.

Nasz Dziat Audytu Bezpieczenstwa Informacji to grupa ekspertdw - specjalistow z
wieloletnim  doswiadczeniem w  zakresie bezpieczenstwa informacji. Nasze
doswiadczenie, zdobyte

w roznorodnych projektach i pracach konsultingowych pozwala nam na podjecie
wspotpracy niezaleznie od skali przedsiewziecia.

Obszary, w ktorych sie specjalizujemy to:

Zgodnosc z przepisami i regulacjami.

Bezpieczenstwo urzadzen wystepujacych w srodowisku uzytkownika koricowego.
Bezpieczenstwo rozwigzan sieciowych.

Bezpieczenstwo ustug serwerowych.

Bezpieczenstwo aplikacji .

Bezpieczenstwo Informacji i Ochrona Danych

Metodyka, ktérg opracowalismy gwarantuje rozsgdny dobdr zakresu ustug i rozwigzan
opartych na sprawdzonych standardach. Potrafimy oszacowa¢ ryzyko zwigzane z utratg
danych, co pozwala naszym Klientom unikng¢ znaczacych kosztéw oraz umozliwia
zaplanowanie wydatkéw na bezpieczenstwo zgodnie ze stanem faktycznym oraz
realnymi potrzebami.

Nasza oferta w zakresie bezpieczerstwa informacji obejmuje miedzy innymi:
Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI/ISMS) zgodnie
z normg PN-ISO/IEC 27001.

Opracowanie polityki bezpieczenstwa lub wybranych procedur.

Audyt zarzadzania bezpieczeristwem informacji.

Audyt plandw ciggtosci dziatania.

Audyt zgodnosci z obowigzujagcymi regulacjami np. z Ustawg o ochronie danych
osobowych.

Audyt bezpieczenstwa systemow informatycznych.
Audyt bezpieczenstwa aplikacji.

Audyt powdrozeniowy.

Audyt licencji oprogramowania.

Testy penetracyjne.
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Ocena i dobor rozwigzan infrastrukturalnych.

Warsztaty i szkolenia.

Doradztwo w zakresie ochrony danych podlegajacych ochronie.
Doradztwo i wdrozenia w zakresie systemdéw backupu danych.
Doradztwo w zakresie szyfrowania wrazliwych danych.
Odtwarzanie poawaryjne danych i systemow.

Wykrywanie i zapobieganie inwigilacji elektronicznej

Wszystkie nasze dziatania oparte sg na oficjalnych metodologiach i zaleceniach :
Norm ISO/IEC 27001: 2005 i ISO/IEC 17799:2005.

Ustawy o ochronie danych osobowych.

Ustawy o ochronie informacji niejawnych.

Ustawy o ochronie baz danych.

Rozporzadzenia Rady Ministréw o wymogach systemow IT przetwarzajacych dane
podlegajgce ochronie.

Rozporzadzenia MSWIA o bezpieczenstwie danych osobowych.

Innych obowigzujacych dobrych praktykach dotyczacych bezpieczenstwa informacji.

Z powazaniem

Piotr Krajewski — Prezes Zarzadu

Warszawa, dnia 22 stycznia 2018 r.
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Referencje.
1. ASCOMPS. A. z Krakowa (Marta Szymowska).
2. NTT system S. A. z Warszawy (Tadeusz Kurek).
3.  IGEPA Polska Sp. z 0. 0. z Krakowa (Dorota Gajdziriska).
4.  FCASp.zo.o.zKrakowa (Andrzej Szymowski).
5. PHU ,LOBOS” Sp. z 0. 0. z Krakowa (Marcin tobos).
6. PH ,LOBOS” Sp. J. z Krakowa (Adam tobos).
7.  SUPO CERBER Sp. z 0. 0. z Krakowa (J6zef Seweryn).
8.  ZIKO Spodtka z ograniczong odpowiedzialnosciag z Krakowa (Marzena Karcz).
9. EC Sybil Tech Sp. z 0. 0. (Marek Oliszewski).
10. FEV Motorentechnik GmbH, Aachen, Germany (Michael Vop).
11. FEV Polska Sp. z 0. 0. z Krakowa (Filip Chetminski, Hermana Ecker).
12. SPACECOM Ltd, Ramat Gan, Izrael (David Pollack).
13. Krakowski Dom Maklerski IDM SA z Krakowa.
14. CompSS. A. z Warszawy (Radostaw Frydrych).
15. LEX — Kancelaria Odszkodowawcza Beata Jarzyna Sp. K. z Krakowa (Krzysztof
Jarzyna).
16. Bank DnB Nord S. A. z Warszawy (Adam Grzeskiewicz) .
17. Fundusz Pozyczkowy Wojewddztwa Swietokrzyskiego Sp. z o. o. z Kielc (Krzysztof
Kobryn).
18. UPM - KYMMENE Sp. z 0. 0. z Warszawy (Heikki Taskinen, Andre Faust).
19. Korporacja Budowlana DORACO Sp. z 0. 0. z Gdariska (Karol Zduriczyk).
20. Kompania Piwowarska S. A. z Poznania (Barttomiej Stachowiak).
21. Deloitte Advisory Sp. z 0. 0. z Warszawy (Romuald Paprzycki).
22.  R.R.Donnelley Europe Sp. z 0. o, z Krakowa (Jan Przepidr).
23. TUIR/TUnZ Warta SA z Warszawy ( Piotr Piasecki ).
24. Alior Bank S.A. z Warszawy (Wojciech Sobieraj).
25. Bank BPH S.A. z Warszawy (Pawet Bandurski).
26. Bank Gospodarstwa Krajowego w Warszawie (Karol Pik).
27. Bank Pekao SA (Grzegorz Piwowar).
28 mBank (Dariusz Nalepa)
29. E&Y (Mariusz Witalis)
30. Bank BPS (Joanna Ciarczyriska)
31. Bank Spétdzielczy Limanowa( Adam Dudek)
32. Bank Spotdzielczy Lubaczow (Pawet Kapel)
33. CBB( Piotr Jarosz)
34. GBS BANK z Barlinka (Zbigniew Wielgosz)
35. Santander Consumer Bank ( Piotr Zabski)
36. Bank Spdldzielczy w Kielcach ( Przemystaw Sporek)
37. BGZPARIBAS S.A. ( Ryszard Gérny )
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