POLITYKA BEZPIECZENSTWA INFORMACII
W KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOL
KRAKOW 31-264, UL. KACZOROWKA 1A/27
NIP: 6581917854
I. Informacje ogélne.

1. Gtdbwnym celem wprowadzenia Polityki Bezpieczedstwa jest zapewnienie zgodnosci
dziatania KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOt jako Administratora
Danych Osobowych z przepisami prawa regulujgcymi kwestie administrowania i przetwarzania
danych osobowych. Niniejsza Polityka Bezpieczenstwa opisuje w szczegdlnosci zasady
i procedury przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym
dostepem.

2. Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu o wytyczne zawarte
w nastepujgcych aktach prawnych:

a. Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz.
922);

b. Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
[ogdlne Rozporzadzenie o ochronie danych];

c. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 nr 100 poz. 1024),

4. Obszar, w ktérym przetwarzane sg Dane osobowe na terenie KANCELARII FINANSOWO-
PRAWNEJ WIOLETY WARCHOL obejmuje pomieszczenie biurowe kancelarii zlokalizowane
w Krakowie 31-264, ul. Kaczoréwka 1a/27. Dodatkowo obszar, w ktérym przetwarzane sg
Dane osobowe, stanowig wszystkie komputery przenosne oraz inne nosniki danych znajdujgce
sie poza obszarem wskazanym w zdaniu poprzednim.

5. Ochrona danych osobowych realizowana jest poprzez stosowanie zabezpiecze w postaci
srodkéw organizacyjnych, srodkéw ochrony fizycznej oraz $rodkédw technicznych systemu
informatycznego w ramach procedur zawartych w instrukcji zarzadzania systemem
informatycznym.

5. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w KANCELARII
FINANSOWO-PRAWNEJ WIOLETY WARCHOL rozumiane jest jako zapewnienie ich poufnosci,



integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielko$é ryzyka zwigzanego z ochrong danych osobowych.

6. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw:

a. Poufnos¢ danych — zapewnienie, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

b. Integralno$¢ danych — zapewnienie, ze dane nie zostaty zmienione lub zniszczone
w sposOb nieautoryzowany,

c. Dostepnos$é danych — zapewnienie osiggalnosci danych i mozliwosci ich wykorzystania na
zadanie, w zatozonym czasie, przez autoryzowany podmiot,

d. Rozliczalno$¢ danych — zapewnienie, ze dziatania podmiotu mogg by¢ przy pisane
w sposdb jednoznaczny tylko temu podmiotowi,

e. Autentycznos$¢ danych — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana,

f. Integralnosé systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznosé jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej;

g. Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenistwa, ktére moze dotyczyé
systemow informacyjnych stuzgcych do przetwarzania danych osobowych.

7. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

8. Polityka jest udostepniana do wglagdu osobom posiadajagcym upowaznienie do
przetwarzania danych osobowych na ich wniosek, a takze osobom, ktérym ma zosta¢ nadane
upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej trescia.

Il. Definicje.
Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1) Polityka Bezpieczeristwa — rozumie sie przez to Polityke Bezpieczenstwa Informacji
w KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOL;

2) Administrator Danych Osobowych — Administratorem Danych Osobowych w rozumieniu
niniejszej Polityki Bezpieczenstwa jest Wioleta Warchot prowadzacy dziatalnos¢ gospodarczg
pod nazwg KANCEKARIA FINANSOWO-PRAWNA WIOLETA WARCHOL ;

3) Kancelaria — siedziba KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOL



4) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.
22016 r. poz. 922);

5) Rozporzadzenie — rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024) z pdzniejszymi zmianami;

6) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
[rozporzadzenie ogdlne o ochronie danych];

7) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

8) Zbidr danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

9) Baza danych osobowych — zbidr uporzgdkowanych powigzanych ze sobg tematycznie
zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest ztozona z elementéw
o okreslonej strukturze —rekordéw lub obiektéw, w ktdrych sg zapisywane dane osobowe;

10) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktorej dotycza.

11) Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych;

12) System informatyczny - rozumie sie przez to zespot wspdtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych osobowych;

13) Bezpieczenstwo systemu informatycznego — wdrozenie stosownych srodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdéw technicznych
oraz ochrony przed nieuprawnionym przetwarzaniem danych;

14) Uzytkownik - rozumie sie przez to osobe wyznaczong i upowazniong przez Administratora
danych do przetwarzania danych osobowych, przeszkolong w zakresie ochrony tych danych;

15) Stacja robocza — stacjonarny lub przenosny komputer wchodzgcy w sktad systemu
informatycznego umozliwiajgcy uzytkownikom systemu dostep do danych osobowych
znajdujgcych sie w systemie;



16) ldentyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych

osobowych w systemie informatycznym (Uzytkownika) w razie Przetwarzania danych
osobowych w takim systemie;

17) Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych
osobowych w takim systemie;

18) Panstwo trzecie — rozumie sie przez to kazde panstwo nienalezgce do Europejskiego
Obszaru Gospodarczego (zwanego dalej: EOG).

lll. Dokumenty powigzane.

Dokumentem powigzanym z Politykg bezpieczenstwa przetwarzania danych osobowych
w KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOL jest, zgodnie z wymogami § 3 ust.
1 Rozporzadzenia, Instrukcja zarzadzania systemem informatycznym  stuzgcym
do przetwarzania danych osobowych w KANCELARII FINANSOWO-PRAWNEJ WIOLETY
WARCHOL.

IV. Dane osobowe przetwarzane u administratora danych.

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone sg w zbiorach
danych.

2. Administrator danych nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigzaé
z powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci oséb.
W przypadku planowania takiego dziatania Administrator wykona czynnosci okreslone w art.
35 i nast. RODO.

3. W przypadku planowania nowych czynnosci przetwarzania Administrator dokonuje analizy
ich skutkow dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie
ich projektowania.

4. Administrator danych prowadzi rejestr czynnosci przetwarzania. Wzér rejestru czynnosci
przetwarzania stanowi Zatgcznik nr 1 do niniejszej polityki.

V. Obowigzki i odpowiedzialno$é w zakresie zarzadzania bezpieczenstwem.

1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie
z obowigzujacymi przepisami i zgodnie z ustalong przez Administratora Danych Polityka
Bezpieczenstwa, Instrukcjg Zarzadzania Systemem Informatycznym, a takze innymi
dokumentami wewnetrznymii procedurami zwigzanymi z Przetwarzaniem danych osobowych
w KANCELARII FINANSOWO-PRAWNEJ WIOLETY WARCHOL.



2. Wszystkie dane osobowe w Kancelarii sg przetwarzane z poszanowaniem zasad
przetwarzania przewidzianych przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw
dla przetwarzania danych.

b) Dane sg przetwarzane sg rzetelnie i w sposéb przejrzysty.

c) Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami.

d) Dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiggniecia
celu przetwarzania danych.

e) Dane osobowe s3 prawidtowe i w razie potrzeby uaktualniane.

f) Czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celéw, do
ktorych zostaty zebrane, a po tym okresie sg one anonimizowane badz usuwane.

g) Wobec osoby, ktérej dane dotycza, wykonywany jest obowigzek informacyjny zgodnie
z trescig art. 131 14 RODO.

h) Dane sg zabezpieczone przed naruszeniami zasad ich ochrony.
3. Do najwazniejszych obowigzkéw Administratora Danych Osobowych nalezy:

a) Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych oraz innych przepiséw regulujgcych zasady bezpieczenstwa
i ochrony danych osobowych;

b) Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa;
c) Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;

d) Przeprowadzanie szkolen uzytkownikéw przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajgcym dane osobowe;

e) Prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych;

f) Prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych;

g) Nadzér nad bezpieczernstwem danych osobowych;

h) Kontrola dziatan pracownikdéw pod wzgledem zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych;

i) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych;



j) Biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych;

k) Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje i konfiguracje
sprzetu sieciowego i serwerowego;

[) Instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego;

m) Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym dostepem;

n) Wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapisOw dotyczacych ochrony danych osobowych;

0) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego oraz
sieciowego;

p) Przeciwdziatanie prébom naruszenia bezpieczeristwa informaciji;

g) Zmiana lub usprawnienia procedur bezpieczenstwa i standardéw zabezpieczen;
r) Zarzadzanie licencjami oraz procedurami ich dotyczgcymi;

s) Prowadzenie profilaktyki antywirusowej.

4. Do najwazniejszych obowigzkdw oséb upowaznionych do przetwarzania danych osobowych
nalezy:

a) Znajomo$¢, zrozumienie i stosowanie w mozliwie najwiekszym zakresie wszelkich
dostepnych $rodkédw ochrony danych osobowych oraz uniemozliwienie osobom
nieuprawnionym dostepu do swojej stacji roboczej;

b) Przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz
przyjetymi regulacjami;

c) Postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczgcymi przetwarzania
danych osobowych;

d) Zachowania w tajemnicy danych osobowych, do ktérych uzyskaty dostep oraz informac;ji
o sposobach ich zabezpieczenia;

e) Ochrony danych osobowych oraz srodkdw przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem;

f) Informowania Administratora Danych Osobowych o wszelkich podejrzeniach naruszenia lub
zauwazonych naruszeniach oraz stabosciach systemu przetwarzajgcego dane osobowe;



g) Zapoznanie sie z Politykg Bezpieczenstwa przetwarzania danych osobowych oraz Instrukcjg
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

VI. Zarzadzanie ochrong danych osobowych.

1. Za biezaca, operacyjng ochrone danych osobowych odpowiada kazda osoba przetwarzajgca
te dane w zakresie zgodnym <z upowaznieniem oraz rolg sprawowang
W procesie przetwarzania danych.

2. Dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasadg wiedzy
konieczne;.

3. Kazda z 0séb majgca stycznos¢ z danymi osobowymi jest zobowigzana do ochrony danych
osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

4. Nalezy zapewni¢ poufnos¢, integralnosc i rozliczalnos¢ przetwarzanych danych osobowych.

5. Nalezy stosowaé¢ adekwatny do zmieniajacych sie warunkoéw i technologii poziom
bezpieczenstwa przetwarzania danych osobowych.

6. Dane osobowe powinny byc¢ chronione przed nieuprawnionym dostepem i modyfikacja.

7. Dane osobowe nalezy przetwarza¢ wytgcznie za pomocg autoryzowanych urzadzen
stuzbowych.

8. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie nadane na mocy art. 32 RODO albo art. 37 Ustawy. Upowaznienia wydawane
sg indywidualnie przez Administratora Danych Osobowych

VII. Szkolenia uzytkownikéw.

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych
i papierowych.

2. Za przeprowadzenie szkolenia odpowiada Administrator Danych Osobowych.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi, RODO
oraz Politykg Bezpieczenstwa Informacji i Instrukcjg zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych obowigzujgcymi
u Administratora Danych. Po zaznajomieniu sie z powyzszymi regulacjami, uzytkownik, przed
dopuszczeniem do przetwarzania danych, powinien zobowigza¢ sie do ich przestrzegania
przez podpisanie o$wiadczenia uzytkownika, stanowigcego zatgcznik nr 3 do Polityki
Bezpieczenstwa.



VIII. Powierzenie przetwarzania danych osobowych.

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytacznie w drodze umowy zawartej w formie pisemnej, zgodnie
z wymogami wskazanymi dla takich uméw w art. 28 RODO i tylko jezeli sg to dane, ktére moze
ujawnic bez naruszenia adwokackiej tajemnicy zawodowe;j.

2. Informacje zawierajgce dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem
odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

3. Udostepniajac dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

IX. Przekazywanie danych do panstwa trzeciego.

Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panistwa
trzeciego, poza sytuacjami w ktérych nastepuje to na wniosek osoby, ktérej dane dotycza.

X. Udostepnianie danych osobowych.

1. Dane osobowe mogg byé udostepniane wytgcznie podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa oraz osobom, ktérych dotycza.

2. Udostepnianie danych osobowych moze nastgpi¢ wytgcznie za zgodg Administratora
Danych Osobowych.

3. Informacje zawierajgce dane osobowe powinny byé przekazywane uprawnionym
podmiotom lub osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem
odbioru lub innym bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

4. Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

XI. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

1. Administrator Danych zapewnia zastosowanie srodkdéw technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci
Przetwarzanych danych.

2. Zastosowane S$rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemoéw, rodzajéw zbioréw i kategorii
danych, Srodki te obejmuja:

a. Ograniczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe, jedynie
do osdéb odpowiednio upowaznionych. Inne osoby mogg przebywaé¢ w pomieszczeniach



wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby upowaznionej.
Polityka bezpieczenistwa informacji.

b. Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okreslony
w pkt |. 4 powyzej na czas nieobecnosci pracownikow, w sposéb uniemozliwiajgcy dostep do
nich oséb trzecich.

c. Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentéw.

d. Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajgcych dane
osobowe.

e. Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu sieci firewall.

f. Ochrone sprzetu komputerowego wykorzystywanego u administratora przed ztosliwym
oprogramowaniem.

g. Zabezpieczenie dostepu do urzgdzen Kancelarii przy pomocy haset dostepu.
h. Wykorzystanie szyfrowania danych przy ich transmisji.
Xll. Naruszenie zasad ochrony danych osobowych.

1. Kazdy uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest o tym poinformowaé Administratora Danych.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
a. Niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw;

b. Niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych;

c. Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw.
3. Do typowych incydentdw bezpieczeristwa danych osobowych nalezg:

a. Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci);

b. Zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata/ zagubienie danych);

c. Umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, Swiadome
zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).



4. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje
oceny, czy zaistniate naruszenie mogto powodowac ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

5. W kazdej sytuacji, w ktérej zaistniate naruszenie mogto powodowac ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwtoki — jezeli to wykonalne, nie pdiniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Wzér zgtoszenia okresla zatacznik nr 3 do
niniejszej polityki.

6. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia
o incydencie takze osobe, ktérej dane dotycza.

XIll. Postanowienia korncowe.

1. Za niedopetnienie obowigzkéw wynikajgcych z niniejszego dokumentu pracownik ponosi
odpowiedzialnos$¢ na podstawie Kodeksu pracy, Przepiséw o ochronie danych osobowych oraz
Kodeksu karnego w odniesieniu do danych osobowych objetych tajemnicg zawodowa.

2. Integralng cze$¢ niniejszej Polityki bezpieczenstwa stanowig nastepujgce Zataczniki:
a. Rejestr czynnosci przetwarzania danych osobowych;

b. Wzdér upowaznienia do przetwarzania danych osobowych;

c. Wzdr Oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe;

d. Wzér zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego.

Wioleta Warchot
Zatacznik — Rejestr czynnosci przetwarzania Rejestr czynnosci przetwarzania — przyktad
Dane administratora KANCELARIA FINANSOWO-PRAWNA WIOLETA
WARCHOL
(imie, nazwisko/ nazwa, dane kontaktowe):
UL. KACZOROWKA 1A/27, 31-264 KRAKOW
Wioleta.warchol@kf-p.pl
Tel. +48 782 534

Dane inspektora ochrony danych lub osoby odpowiedzialnej za ochrone danych osobowych
u administratora, jezeli zostata wyznaczona (imie, nazwisko, dane kontaktowe): j.w.

Osoba odpowiedzialna za aktualizacje rejestru: Wioleta Warchot



Nazwa procesu (czynnos¢ przetwarzania): Numer Wpisu: .......cceeeeuunns

Cel przetwarzania danyCh e ————————————————
Charakter przetwarzania danych e
Podstawa przetwarzania = e e
Kategorie 0sOb, ktorych dane dotyczg e
Dane identyfikaCyjne e e e e e e e
Zakres przetwarzanych danych wedfug Kategorii .......cccccvieiiiiiiiiiiii e
Dane identyfikacyjne SENSYLYWNE e e e

DaNe KONtAKEOWE et ettt e e e ranans

LP. Data Naruszenia | Nazwa procesu | System/ Zakres
danych narzedzia Naruszenia
osobowych Danych

Zalacznik — Wz6r upowaznienia do przetwarzania danych osobowych

Dziatajac w IMIeNiu e, niniejszym upowazniam: Panig/Pana

do przetwarzania danych osobowych w Kancelarii Finansowo-Prawnej Wiolety Warchot
w nastepujacym zakresie*:



A. Okres upowaznienia:

na okres zatrudnienia / wspotpracy z ......cccceeeeeveeeceeeeecneeens dodnia...cccceeeiieeeennnnen. wiacznie.
B. Zakres upowaznienia:

a. dane przetwarzane na nosnikach papierowych,

b. system informatyczny,

c. dane osobowe objete zbiorem:

* bez ograniczen, podglad danych, wprowadzanie danych, opracowywanie danych, zmienianie
danych, usuwanie danych, na komputerach przenosnych) [nalezy pozostawic¢ wtasciwe]

Wioleta Warchot

Zatacznik — Wz6r oswiadczenia i zobowigzania osoby przetwarzajacej dane osobowe

stanowisko



Kancelaria Finansowo-Prawna Wioleta Warchot
Ul. Kaczorowka 1a/27, 31-264 Krakow

miejsce pracy

OSWIADCZENIE, ze — w zwigzku z wykonywaniem przeze mnie prac na rzecz Kancelarii Finansowo-
Prawnej Wiolety Warchot i upowaznieniem mnie do Przetwarzania danych osobowych —
zostatem/tam zapoznany/a ze stosownymi przepisami i standardami ochrony danych osobowych,
zobowiqzuje sie do przestrzegania:

a. Przepiséw o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE.

b. Przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. Nr
133, poz. 883)

d. Polityki Bezpieczenstwa informacji w Kancelarii Finansowo-Prawnej Wiolety Warchot
d. Instrukcji zarzadzania systemem Informatycznym w Kancelarii Finansowo-Prawnej Wiolety Warchot
e. W zwiazku z powyzszym zobowigzuje sie do:

a) zapewnienia ochrony danych osobowych przetwarzanych w zbiorach administratora,
a w szczegblnosci zapewnienia ich bezpieczernstwa przed udostepnianiem osobom trzecim
i nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,

b) zachowania w tajemnicy, takie po zaprzestaniu wykonywania prac, wszelkich informacji
dotyczacych funkcjonowania systemoéw stuzgcych do przetwarzania danych osobowych w zbiorach

c) natychmiastowego zgtaszania do Administratora Danych zaobserwowania préby lub faktu
naruszenia zabezpieczenia fizycznego pomieszczenia, bezpieczenistwa zbioru/zbioréw lub systemow
informatycznych.

[podpis pracownika/wspdtpracownika



Zatacznik - Wz6r zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego.
Data, miejscowos¢

Nadawca:

Adresat:

Zgtoszenie naruszenia ochrony danych osobowych
w trybie art. 33 rozporzadzenia 2016/679

Na podstawie art. 33 ogdlnego rozporzadzenia o ochronie danych, dziatajac w imieniu administratora
........................... informuje, ze stwierdzono, iz W dniu .....ccceeeeeveevcreeeneennnnn . * doszto woostrukturze
administratora do naruszenia bezpieczenstwa danych osobowych, opisanego ponizej, zgodnie
z wymogami wyzej wskazanego przepisu art. 33.

*Przyczyny uzasadniajgce dokonanie zgtoszenia po uptywie 72 godzin od ich wykrycia: .......ccccvvevrvernnee

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w strukturze administratora
J[25] S Jadres ....oevveenn. / adres e-mail/ nr telefonu ......cccovevvieececeenene, .

Niezwtocznie po zaistnieniu podejrzenia wystgpienia naruszenia administrator podjgt czynnosci
wyjasniajgco-naprawcze, w toku ktérych ustalit nastepujgce okolicznosci zdarzenia:



Administrator zidentyfikowat nastepujace, mozliwe konsekwencje naruszenia ochrony danych
osobowych:

1. Dla organizacji: «.cceeeeverererereeenerieeeeens

2. Dla 0s6b, ktorych dane dotyczg: .....cocceveeevvveervenrennene.
Administrator podjat nastepujgce dziatania ad hoc, niezwiocznie po zaistnieniu podejrzenia

wystgpienia Naruszenia: ...c.ceoeceeeecrverseseeseeneens

Natomiast niezwtocznie po stwierdzeniu, ze doszto do naruszenia, podjeto nastepujace dziatania
NAPTAWCZE: cuvuirereeireseeereseeesesesasesesesstesesstesessesesssssesssssssssesesssesssssssessnssessssenens

Administrator sformutowat takze zalecenia naprawcze i plan dziatania w celu zminimalizowania
konsekwencji naruszenia oraz w celu zaradzenia powstania analogicznego naruszenia
w przysztosci

W celu zminimalizowania negatywnych skutkéw naruszenia dla osdb, ktorych dane dotyczg
administrator powzigt /rekomendowat nastepujace dziatania:



